ALLEGATO C-DOCUMENTI APPALTATORE
Di seguito vengono riportati i documenti da produrre:
PER UN EVENTUALE USO SOFTWARE AL

e ALSIR007-3 - Modulo accesso rete aziendale ditta da esterno - rev 4 o ss.mm.ii.;
e (Creazione per ogni operatore, di account GMail, aventi le seguenti caratteristiche:
nomeditta-nome.cognome@gmail.com;

LEGALE RAPPRESENTANTE DITTA APPALTATRICE

e ALSIR007-13 o ss.mm.ii - Clausola Riservatezza;

e |Lettera di autorizzazione al trattamento ex 29 GDPR;

e Atto di nomina Referente Impresa/Appaltatore;

e Elenco recapiti Appaltatore e Referente dell'impresa;

e (Copia documenti d’identita legale rappresentante e Referente dell'Impresa;

OPERATORE

e Copia documenti d’identita, di ogni operatore;

e lettera di autorizzazione al trattamento ex 29 GDPR, dell’Appaltatore nei confronti di ogni
operatore (su propria carta intestata e firmata dal legale rappresentante ed dall’operatore;

e Foto degli operatori, avente le caratteristiche seguenti caratteristiche:

Formato: JPG Altezza: 300 PX, Larghezza: 300 PX.

Nome file: nome.cognome (dell’operaio senza spazi, caratteri speciali e minuscolo) Peso

della foto < 100 kb.

Data acquisizione: Non oltre 6 mesi.

Inquadratura: Il viso deve essere frontale, si devono vedere entrambi i lobi e senza

copricapo.

Occhiali: In caso di uso di occhiali, si devono vedere bene gli occhi.

Sfondo: Chiaro e a tinta unita, senza altri oggetti nella foto.

Luce: Uniforme, senza ombre o riflessi

O O O O

Espressione: Neutra e a bocca chiusa

NB Tra i varie APP gratuite, sono state testate le seguenti:
= Perdispositivi Apple (i-phone): Photo Aid: Foto per Passaporto
= Per dispositivi Android: Passport Photo Editor

ATTENZIONE: LE FOTO DEVONO ESSERE SCATTATE DA ALTRA PERSONA

(non in modalita selfie/autoscatto).

Potra essere richiesta trasmissione delle stesse in modalita digitale per implementazione pagina web ad uso
consultazione utenti esterni.

Signed by: ANZAILONE RAFFAELE
Issuer: Namirial CA Firma Qualificata
Signing time: 10-06-2024 12:51 UTC +02



MODELLO NOMINA REFERENTE

DA RIPRODURRE SU CARTA INTESTATA DELLA DITTA AFFIDATARIA

Oggetto: Nomina referente impresa -"Servizio rilievi consumi idrici e dati

d’'utenza relativi al sistema idrico integrato nel territorio gestito da Acquedotto
lucano s.p.a.” — cig:¥ ¥ ¥ ¥k kkxxxx

Il/La sottoscritto/a nato/a a
il codice fiscale: in qualita di legale
rappresentante della partita iva:
con sede legale a (_), alla via

. Con la presente, nomina quale referente dell'impresa,

per |'appalto “Servizio rilievi consumi idrici e dati d'utenza relativi al sistema idrico integrato
nel territorio gestito da Acquedotto Lucano s.p.a.” - CIG:¥¥¥kkxskkxsiokxx — j|/|g

sig.re/ra nato/a a il

codice fiscale: avente i seguenti
recapiti:

Cellulare nr:

Fisso nr:

e-mail:

PEC:

Si allega alla presente copia dei documenti di identita.
Luogo e data

Il legale rappresentante
Timbro e firma
Il referente dell'impresa

firma



E acquedottolucano

AUTORIZZAZIONE AL TRATTAMENTO DEI DATI PERSONALI

ai sensi e per gli effetti degli artt. 29 e 32, par.4 del Regolamento UE 2016/679 e dell’art. 2-

quaterdecies del Decreto Legislativo n. 101 del 10 agosto 2018, recante disposizioni per

I’adeguamento della normativa nazionale alle disposizioni del Regolamento UE

*k*k

Acquedotto Lucano S.p.A. (Titolare del trattamento), con sede legale in Potenza alla Via P.
Grippo, C.F. e P.I. 01522200763, in qualita di Titolare del trattamento ai sensi del combinato
disposto degli artt. 4, paragrafo 1, numero 7) e 24 del Regolamento UE 2016/679, di seguito, per
brevita, definito “Titolare™;

visto il Regolamento Generale UE relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali N. 2016/679, di seguito, per brevita definito
“Regolamento”;

preso atto che I’art. 29 del suddetto Regolamento stabilisce che “chiunque agisca sotto
["autorita del titolare o del responsabile del trattamento, che abbia accesso a dati personali,
non puo trattare tali dati se non é istruito in tal senso dal titolare del trattamento”,

preso atto che I’art. 2-quaterdecies del D.Lgs. n. 101 del 10 agosto 2018, recante
disposizioni per I’adeguamento della normativa nazionale alle disposizioni del Regolamento
UE, stabilisce che “il titolare del trattamento puo prevedere, sotto la propria responsabilita
e nell’ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al
trattamento dei dati personali, siano attribuiti a persone fisiche, espressamente designate,
che operano sotto la loro autorita’;

preso atto che 1’art. 32, par. 4 del Regolamento, rubricato “sicurezza del trattamento”,
stabilisce che “il titolare del trattamento fa si che chiunque agisca sotto la loro autorita e
abbia accesso a dati personali non tratti tali dati se non € istruito in tal senso dal titolare
del trattamento, salvo che lo richieda il diritto dell’Unione o degli Stati membri”;

preso atto che il trattamento dei dati personali effettuato in assenza di autorizzazione, ovvero
eccedente 1 limiti dell’autorizzazione, costituisce violazione soggetta a sanzioni
amministrative pecuniarie di cui all’art. 83, par. 4, lett. a del Regolamento;

premesso che, cosi come previsto dal Garante per la Protezione dei Dati Personali, occorre
individuare diversi livelli di accesso e trattamento dei dati personali in corrispondenza delle
differenti mansioni specificatamente attribuite ad ogni singolo operatore;

considerato che (persona autorizzata) € addetto alle mansioni di
(ruolo aziendale);

AUTORIZZA

a trattare le seguenti categorie di dati personali:

- dati personalit relativi a , e segnatamente
dati , per la seguente finalita ;
- dati personali relativi a , € segnatamente :

per la seguente finalita ;

11 dati personali si differenziano in comuni (ad esempio, dati di contatto, dati anagrafici, ecc.), categorie particolari (dati relativi alla salute, alla vita
e all’orientamento sessuale, dati che rivelino 1’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, 1’appartenenza
sindacale, dati genetici e dati biometrici) e relativi a condanne penali e reati.



acquedottolucano

L’autorizzato effettua sui predetti dati le seguenti operazioni di trattamento:

Si avvale, per effettuare le operazioni di trattamento, dei seguenti strumenti del trattamento®:

L’autorizzazione ¢ rilasciata, in ogni caso, per i soli dati strettamente necessari alla corretta
esecuzione delle mansioni di cui sopra, e permette di effettuare, in funzione dei compiti attribuiti,
unicamente le operazioni di trattamento di propria competenza.

OBBLIGHI PARTICOLARI DA OSSERVARE A CURA DELLA PERSONA

AUTORIZZATA AL TRATTAMENTO

La persona autorizzata deve attenersi alle prescrizioni di carattere particolare, sia impartite nel
presente atto, sia indicate in successive comunicazioni. In particolare, si obbliga a:

Trattare i dati personali solo per finalita connesse ai compiti specificatamente attribuiti, con
divieto di qualsiasi altra diversa utilizzazione;

Adottare, nel trattamento dei dati, tutte le misure di sicurezza che siano gia in atto o
successivamente disposte dal Titolare e, in particolare, dovra:

Quando appositamente autorizzato all’accesso alle banche dati informatiche, custodire
con attenzione le proprie credenziali di autenticazione ed ogni dispositivo che le
contiene, evitando di operare su terminali altrui e di lasciare accessibile il sistema in
caso di allontanamento, anche temporaneo, dal posto di lavoro, al fine di evitare
trattamenti non autorizzati;

Trattare i soli dati personali la cui conoscenza sia necessaria e sufficiente per lo
svolgimento delle operazioni da effettuare;

Conservare i supporti informatici e/o cartacei contenenti dati personali, in modo da
evitare che siano accessibili a persone non autorizzate al trattamento dei dati medesimi o
siano facilmente oggetto di danneggiamenti intenzionali o accidentali;

Con specifico riferimento agli atti e documenti cartacei contenenti dati personali ed alle
loro copie, restituire gli stessi al termine delle operazioni affidate;

Effettuare copie di dati personali oggetto di trattamento esclusivamente se necessario e
soltanto previa autorizzazione del titolare del trattamento;

Dare immediata comunicazione al titolare del trattamento, in caso di sospettato o
constatato incidente inerente la sicurezza dei dati personali trattati;

Segnalare al titolare eventuali circostanze che rendano necessario od opportuno
I’aggiornamento delle predette misure di sicurezza al fine di ridurre al minimo 1 rischi di
distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di
trattamento non consentito o non conforme alle finalita della raccolta;

Effettuare la comunicazione dei dati esclusivamente ai soggetti indicati dal titolare;

2 Per trattamento s’intende “qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati
personali o insiemi di dati personali, come la raccolta, la registrazione, |’organizzazione, la strutturazione, la conservazione, [’'adattamento o la
modifica, [’estrazione, la consultazione, |'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione ”(Art. 4, par. 1, n. 2, Reg. UE 679/2016).

3 Gli strumenti del trattamento possono essere sia cartacei (ad esempio archivi cartacei) che informatizzati (ad esempio, personal computer, tablet,
cellulari, pen drive, ecc.).
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- Tenere la massima riservatezza sui dati personali dei quali si venga a conoscenza nello
svolgimento dell’incarico, per tutta la durata del medesimo ed anche successivamente al
termine di esso;

- Fornire al titolare ed al responsabile della protezione dati, a richiesta e secondo le
modalita da questi indicate, tutte le informazioni relative all’attivita svolta, al fine di
consentire lo svolgimento efficace dell’attivita di controllo;

- In generale, prestare la piu ampia e completa collaborazione al titolare del trattamento ed
al responsabile della protezione dati al fine di compiere tutto quanto sia necessario ed
opportuno per il corretto espletamento dell’incarico nel rispetto della normativa vigente.

PRINCIPI GENERALI DA OSSERVARE A CURA DELL’INCARICATO:

Qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi
automatizzati, e applicate a dati personali o insieme di dati personali forniti dal Titolare, deve
avvenire nel rispetto di quanto previsto dalla Carta dei Diritti Fondamentali dell'Unione Europea,
del Trattato sul Funzionamento dell'Unione Europea, del Regolamento UE 679/2016 e del D.Lgs. n.
101 del 10 agosto 2018, recante disposizioni per 1’adeguamento della normativa nazionale alle
disposizioni del Regolamento UE. In particolare, per ciascun trattamento di propria competenza, la
persona autorizzata deve fare in modo che siano sempre rispettati i seguenti presupposti:

| dati personali devono essere:

e Trattati secondo i principi di liceita, correttezza e trasparenza nei confronti dell'interessato;
e Raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo che
non sia incompatibile con tali finalita;
e Adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono
trattati, nell'ottica del principio di minimizzazione;
e Esatti e, se necessario, aggiornati.
| dati devono, inoltre, essere:

e Trattati in maniera da garantire un'adeguata sicurezza, compresa la protezione, mediante
misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentali;

e Conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo
non superiore al conseguimento delle finalita, determinate dal Titolare, per le quali i dati
sono trattati.

Ciascun trattamento deve avvenire nei limiti imposti dal principio fondamentale di riservatezza e
deve essere effettuato eliminando ogni occasione di impropria conoscibilita dei dati da parte di
terzi.

La persona autorizzata prende atto che operera sotto la diretta autorita del titolare del trattamento, il
quale avra facolta di revocare in ogni momento il presente incarico.

Apponendo la sottoscrizione al presente atto, la persona autorizzata ne accetta integralmente il
contenuto, ai sensi e per gli effetti dell'art. 29 del Regolamento UE 2016/679.

Li Data

Il Titolare del trattamento La persona autorizzata




E acquedottolucano Liberatoria Accesso Rete da Esterno ALSIR007-3

Ad  Acquedotto Lucano S.p.a.
Sistemi Informativi

Oggetto: richiesta per I'accesso da rete esterna (Internet) a postazione di rete aziendale (Intranet) e/o
richiesta di utilizzo servizio Internet di Acquedotto Lucano S.p.a.

Il/La sottoscritto/a in qualita di della
ditta/ente relativamente al progetto , chiede

I’abilitazione, fino al [/ :

1. a poter fornire assistenza remota alle postazioni della rete aziendale di Acquedotto Lucano S.p.a.
utilizzando i seguenti parametri:

e indirizzo IP pubblico utilizzato:
e porte TCP/IP:
e nome del PC utilizzato:

e |ID Teamviewer: - -
e Utente assegnato:
e Accesso all’applicativo:

2. a poter accedere alla VPN di Acquedotto Lucano S.p.a. utilizzando i seguenti parametri:

e indirizzo IP pubblico utilizzato:
e nome del PC utilizzato:

e Utente assegnato:
e Accesso all’applicativo:
e Email su cui ricevere le modalita di accesso:
e Cellulare su cuiricevere le credenziali:

3. ad utilizzare I'accesso Internet aziendale di Acquedotto Lucano S.p.a. con utente

4, Il Responsabile della ditta/ente e

Il sottoscritto garantisce ad Acquedotto Lucano S.p.a. il rispetto di tutte le normative vigenti in tema di
riservatezza e sicurezza delle informazioni contenute sia sulla postazione interessata sia su quelle ricadenti
nell’ambito dell’intera rete aziendale, manlevando la stessa da ogni responsabilita e di aver preso visione
delle IT Policy standard di Acquedotto Lucano S.p.a.

Dichiara, inoltre, di essere consapevole che su tale servizio potranno essere effettuati controlli ed analisi a
campione.

, / / Firma

Visto

Il Responsabile della ditta/ente

Visto
Direzione Generale



E acquedottolucano Clausola riservatezza ditta ALSIR007-13

Spett. Ditta
Via

Oggetto: clausola di riservatezza - ordine/contratto ACQ17-xxxx per “0Oggetto” - CIG
ZXXXXXXXXXX

Spett.le Ditta,

in qualita di aggiudicatario del servizio in oggetto, si fa presente che ha lI'obbligo di mantenere
riservati i dati e le informazioni di cui venga in possesso e, comunqgue, a conoscenza, durante
I'espletamento dell’appalto, di non divulgarli in alcun modo ed in qualsiasi forma e di non farne
oggetto di utilizzo a qualsiasi titolo per scopi diversi da quelli strettamente necessari
all’esecuzione del contratto nel rispetto delle disposizioni previste dalla legislazione vigente in
materia di privacy. Gli obblighi di riservatezza restano fermi anche dopo il termine di scadenza
del presente incarico, per un periodo di cinque anni.

Con l'affidamento del presente servizio, Acquedotto Lucano, in qualita di titolare del
trattamento dei dati relativi al servizio, designa formalmente I'aggiudicatario quale
“responsabile esterno del trattamento”. Conseguentemente l'aggiudicatario deve garantire il
pieno rispetto delle vigenti disposizioni in materia di trattamento, riservatezza e sicurezza in
relazione alla protezione dei dati.

E’ vietata qualsiasi forma di cessione, totale o parziale, del contratto. La violazione del divieto
€ causa di risoluzione contrattuale.

L'aggiudicatario & responsabile per l'osservanza dei suddetti obblighi da parte dei propri
dipendenti, consulenti e collaboratori, nonché di subappaltatori e dei dipendenti, consulenti e
collaboratori di questi ultimi.

L'aggiudicatario, entro dieci giorni dall’affidamento dei lavori qualora il hominativo non coincida
con il rappresentante legale, deve trasmettere ad Acquedotto Lucano il nominativo del
Responsabile per il trattamento dei dati personali, che deve garantire il rispetto del D.Lgs.
196/2003 e successive modifiche e trasmettere all’ufficio del responsabile del procedimento
relativo al presente appalto, una dichiarazione circa l'osservanza delle disposizioni recate dal
Codice in materia di protezione dei dati personali. Tale adempimento rientra tra le misure
minime di sicurezza previste dal D.lgs 196/2003 come modificato dal D.lgs 101/2018
(adeguamento al GDPR) e costituisce obbligo sia per Acquedotto Lucano sia per
I'aggiudicatario. In caso di inosservanza degli obblighi di riservatezza, Acquedotto Lucano ha
facolta di dichiarare risolto di diritto il contratto, fermo restando che l'aggiudicatario sara
tenuto a risarcire tutti i danni che ne dovessero derivare.

L'aggiudicatario pud citare i termini essenziali del contratto nei casi in cui fosse condizione
necessaria per la partecipazione dell’aggiudicatario stesso a gare e appalti, previa
comunicazione ad Acquedotto Lucano delle modalita e dei contenuti di detta citazione.

Direzione Appalti
Il Direttore

Potenza, XX.XX.XXXX

La Ditta
Timbro/Firma
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