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PROCEDURA APERTA
PER LA REALIZZAZIONE DI UN SITO DI RADIOTERAPIA PER I’AZIENDA ASM

ALLEGATON. 5

Politiche di sicurezza della rete
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Nel predisporre la propria offerta, le ditte partecipanti dovranno considerare quanto segue:

1. la SA si riserva la facolta di rifiutare applicazioni informatiche che in fase di installazione e/o di utilizzo
presuppongono I’abuso di privilegi per I'account utente o computer; a tal proposito si evidenzia che le
postazioni client in nessun caso possiedono privilegi amministrativi. Analogo divieto potra essere opposto
nel caso di quelle applicazioni che dialogano attraverso la rete utilizzando protocolli non pensati ai fini di
una corretta pianificazione della sicurezza (ad es. FIP, DCOM, quindi RPC) a meno che non si tratti di
moduli applicativi di carattere sistemistico, riservati ad amministratori di rete.

2. relativamente all’assistenza remota, ¢ possibile utilizzare connessioni VPN client-to-site (FortiClient) o site-
to-site; non sara in alcun modo permessa la “teleassistenza” con accesso tramite modem.

Infine, in merito ai requisiti di installazione ed esercizio, si rammenta che la classe di indirizzi aziendale ASM
appartiene ad una rete RUPAR ed in particolare la 172.16.XXX.XXX; non ¢ pertanto possibile I'utilizzo di indirizzi
diversi da quelli gia attribuiti. Tutta la rete si basa inoltre su un dominio Windows 2003 governato da Active Directory,
con server DNS, pertanto ¢ necessario che il sistema consenta anche l'inserimento delle informazioni nel dominio
specificato, oltre a tutto quanto necessario per collegare il sistema alla rete aziendale.

Si precisa inoltre che la rete ¢ protetta da una coppia di firewall Fortigate 500D configurati in HA che controllano il
traffico sia in ingresso che in uscita e che le politiche aziendali non consentono di aprire porte o protocolli senza
Popportuno parere positivo dei referenti informatici.
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